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摘　要: Android生态系统的开放性与碎片化使其面临着持续演进且日益复杂的安全威胁, 越来越多的恶意攻击者

使用运行时分析技术来窥探应用逻辑、篡改执行流程, 从而规避 Android安全措施, 加强恶意行为的持久性与影响

范围. 反运行时分析 (anti-runtime analysis)技术通过检测运行时分析行为, 使用户与开发者能够及时发现并采取防

护措施, 保障应用完整性与数据安全. 目前, 研究人员已提出多种基于静态数据库的反运行时分析方法, 即收集已

知运行时分析技术的特征情报, 将从设备中提取的信息与其进行匹配, 从而发现运行时分析技术的痕迹. 但这类方

法存在“知识滞后”问题, 且分析深度和结果可解释性不足, 使其在高速迭代的运行时分析技术面前愈发乏力. 为此,
提出并实现一个基于威胁情报驱动的多智能体 Android反运行时分析方法——AIntel-Agent, 该方法利用智能体技

术构建动态知识库, 从 Root、Hook、调试、虚拟环境、篡改这 5 类运行时分析技术的特征出发对设备指纹进行

深度分析, 自动化、智能化地完成 Android反运行时分析任务. AIntel-Agent通过智能体协作框架的设计, 提出一

种从互联网实时获取威胁情报构建动态知识库的方法, 并构建循环推理机制使智能体将设备指纹与运行时分析技

术的特征关联, 形成设备反运行时分析报告. 基于现实设备数据集的实验结果表明, AIntel-Agent在 Android设备

达到 88.5%的精确率与 93.9%的召回率, 其风险报告具备充足证据与可解释性, 证明了其在 Android反运行时分

析中的有效性.
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Abstract:  The  openness  and  fragmentation  of  the  Android  ecosystem  expose  it  to  continuously  evolving  and  increasingly  complex  security

threats.  An  increasing  number  of  malicious  attackers  use  runtime  analysis  techniques  to  probe  application  logic  and  tamper  with  execution
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flows,  thus  bypassing  Android  security  measures  and  increasing  the  persistence  and  impact  of  malicious  activities.  Anti-runtime  analysis

technology  detects  runtime  analysis  activities,  enabling  users  and  developers  to  identify  such  activities  promptly  and  take  protective

measures,  thus  safeguarding  application  integrity  and  data  security.  Currently,  various  anti-runtime  analysis  methods  based  on  static

databases  have  been  proposed.  These  methods  collect  threat  intelligence  on  the  characteristics  of  known  runtime  analysis  techniques  and

match  information  extracted  from  devices  against  this  intelligence  to  detect  traces  of  runtime  analysis  techniques.  However,  these  methods

suffer  from  “knowledge  lag”  and  provide  insufficient  analytical  depth  and  result  interpretability,  making  them  increasingly  ineffective

against  rapidly  evolving  runtime  analysis  techniques.  To  address  these  issues,  this  study  proposes  and  implements  AIntel-Agent,  a  threat

intelligence-driven  multi-agent  Android  anti-runtime  analysis  method.  The  proposed  method  uses  agent  technology  to  build  a  dynamic

knowledge  base.  Device  fingerprints  are  then  analyzed  in  depth  based  on  the  characteristics  of  five  categories  of  runtime  analysis

techniques,  including  rooting,  hooking,  debugging,  virtual  environments,  and  tampering,  thus  enabling  Android  anti-runtime  analysis  tasks

to  be  completed  in  an  automated  and  intelligent  manner.  Through  the  design  of  an  agent  collaboration  framework,  AIntel-Agent  proposes  a

method  for  constructing  a  dynamic  knowledge  base  by  obtaining  threat  intelligence  from  the  Internet  in  real  time  and  develops  an  iterative

reasoning  mechanism  that  associates  device  fingerprints  with  the  characteristics  of  runtime  analysis  techniques  to  generate  anti-runtime

analysis  reports  for  devices.  Experimental  results  based  on  a  dataset  of  real  devices  show  that  AIntel-Agent  achieves  a  precision  of  88.5%

and  a  recall  of  93.9%  on  Android  devices.  Its  risk  reports  contain  sufficient  evidence  and  are  interpretable,  demonstrating  its  effectiveness

in Android anti-runtime analysis.
Key words:  Android anti-runtime analysis; large language model (LLM); multi-agent system; software analysis; mobile security

Android系统凭借其开放性和灵活性, 已在全球智能手机市场占据主导地位, 根据 StatCounter提供的统计数

据, 截至 2025年 10月, Android操作系统在全球移动操作系统中占据 72.55%的市场份额 [1], 这种开放的生态系统

也使 Android系统成为攻击的首要目标. 近年来, 针对 Android平台的攻击持续呈现高发态势, 其手段日益复杂和

隐蔽 [2,3]. 恶意攻击者开始使用运行时分析技术, 如动态 Hook、指令插桩及协议分析等方式绕过安全防护, 通过隐

蔽的运行时环境 (如定制化只读内存 (read only memory, ROM)、隐藏 Root、虚拟化容器)来规避检测, 从而窃取

应用的核心算法与知识产权, 实现恶意爬虫、伪造业务请求等非法获利行为. 为了维护商业利益与数据安全, 应用

开发者广泛采用反运行时分析 (anti-runtime analysis)技术作为保护知识产权及遏制恶意篡改的重要手段 [4]. 通过

部署反运行时分析技术, 开发者可以发现设备上存在的运行时分析技术的痕迹, 及时采取防护措施, 避免核心逻辑

泄露与恶意篡改的风险. 然而, 运行时分析技术在实现方式与隐蔽性方面的发展使现有的反运行时分析技术愈发

难以识别. 因此, 如何获取最新运行时分析技术的情报, 实现可靠的反运行时分析, 保障 Android生态安全, 已成为

亟待解决的问题.
Android反运行时分析旨在通过分析从 Android设备中提取的指纹特征与运行时分析技术的威胁情报, 识别

当前设备上存在的 Root、Hook、调试 (debugging)、虚拟环境 (virtual environment)、篡改 (tampering)等运行时分

析技术 [5–7], 使用户与开发者能及时采取反制措施, 规避后续风险. 目前 Android反运行时分析的主要方式基于静

态知识库分析 [7–12], 这类方法通过收集已知运行时分析技术的威胁情报, 即技术的实现原理、环境需求、运行特

征等信息, 构建一个静态知识库, 使用关键词匹配的方式将 Android设备指纹信息与知识库中存储的特征进行匹

配, 从而识别设备上存在的运行时分析工具.
然而, 目前的 Android反运行时分析方法存在两个缺陷: 1)静态知识库固有的“知识滞后”问题. 面对知识库更

新截止后的特征, 传统方法的有效性会显著下降 [2,3]. 而面对高度迭代的各类运行时分析工具, 维持一个内容全面、

实时更新的知识库近乎不可能. 2)分析深度与可解释性不足. 目前已有的反运行时分析工作主要使用关键词匹配

的方法, 将特定的指纹特征与静态知识库中已知的运行时分析工具特征进行匹配, 攻击者通过对少量特征的伪装

即可规避. 同时, 基于关键词的匹配难以捕捉指纹特征的深层语义信息, 也无法给出完整的推理证据链 [13,14]. 这些

缺陷使传统方法难以实现持久有效的反运行时分析工作.
近年来, AI智能体 (AI agent)技术的出现显著提升了将大语言模型 (large language model, LLM)应用在专业

领域任务时的效果 [13–17]. 智能体能够与开放网络交互, 且具备真正的语义理解能力. 通过网络搜索, 智能体可以获

取网络中的最新情报, 从而构建一个实时更新的动态知识库, 语义理解能力使智能体能够认知各项指纹属性的意
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义, 用证据支撑自身做出的判断, 这为解决传统方法的缺陷带来新的可能. 但是, 目前基于智能体技术的 Android
反运行时分析仍面临两项挑战: 1)全面获取知识并进行验证. 反运行时分析任务需要全面的运行时分析技术知识

作为推理基础, 智能体的网络搜索能力不足以给出覆盖全部运行时分析技术的结果, 更难以对结果进行验证. 如何

让智能体获取足够全面的信息, 并通过验证与处理将其转化为结构化的知识, 是一项关键挑战. 2)引导智能体理解

知识, 进行推理. 在执行反运行时分析任务时, 智能体难以理解指纹痕迹的成因, 无法有效从分散的指纹痕迹中推

理出运行时分析技术存在的证据. 如何引导智能体真正理解运行时分析技术与指纹痕迹的关系, 进行逻辑清晰的

推理, 最终给出令人信服的证据是一个难题 [17].

因此, 本文提出基于威胁情报驱动的多智能体 Android 反运行时分析方法 AIntel-Agent (Android intelligent

risk evaluation multi-agent system). AIntel-Agent使用多智能体系统, 实时获取网络中运行时分析相关的威胁情报,

从 Root、Hook、调试、虚拟环境、篡改这 5类运行时分析技术的特征出发对 Android设备指纹进行分析, 发现

设备中可能存在的运行时分析技术. AIntel-Agent设计了 4个不同的智能体以系统性克服上述挑战: 针对知识获取

与利用的挑战, 威胁研究规划员与风险知识检索员协作, 将 Android设备面对的运行时分析威胁拆解并形成一份

搜索计划, 根据计划在网络上全面地收集威胁情报并总结为结构化的风险标签, 从而构建一个动态威胁情报知识

库. 通过网络实时获取最新威胁情报, AIntel-Agent有效地解决了静态知识库知识滞后的问题. 对于智能体理解专

业知识的挑战, 指纹风险分析员通过循环推理机制, 深入分析设备指纹, 通过网络搜索补充知识, 从而形成对设备

指纹的认知基础, 将指纹中离散的异常痕迹与动态知识库中的风险标签关联, 给出一份逻辑严密的反运行时分析

报告. 通过智能体的循环推理, AIntel-Agent能够真正理解设备指纹的含义, 整合离散的风险特征, 在报告中给出逻

辑清晰的证据链, 从而保证分析的深度与结果的可解释性. 智能体协调员负责整体流程的调度与结果评估, 它为智

能体分配任务, 审查智能体返回的结果是否满足需求, 动态调整工作方向. 通过不同智能体的协作, AIntel-Agent可

以利用网络实时获取最新威胁情报, 对设备指纹进行分析与推理, 将隐蔽、分散的痕迹结合起来, 识别出运行时分

析技术的存在, 高效准确地完成 Android反运行时分析工作.
基于实验评估, AIntel-Agent在人工构建的数据集和现实 Android设备数据集上分别达到 97.7%和 88.5%的

精确率, 100%和 93.9%的召回率, 展示出该方法在无静态知识库背景下仍具备准确反运行时分析的能力. 通过对

比不同 LLM对 AIntel-Agent性能的影响, 我们确认了 GPT-4o与 Claude-sonnet-4混合使用能使 AIntel-Agent的反

运行时分析达到最佳效果. 实验结果显示, 多智能体系统相比单智能体在精确率上提升了 17.2%, 召回率上提升了

18.3%, 证明多智能体系统在执行 Android反运行时分析任务中的有效性, 系统中各智能体均对 AIntel-Agent的整

体性能产生积极作用.
总体而言, 本文的主要贡献如下.
● 提出基于威胁情报驱动的多智能体 Android反运行时分析方法 AIntel-Agent, 实时获取网络中的威胁情报,

从 Root、Hook、调试、虚拟环境、篡改这 5个方面分析设备指纹中的运行时分析技术痕迹, 有效解决传统 Android
反运行时分析中知识滞后、分析深度与可解释性不足的缺陷.

● 使用多智能体系统, 通过智能体协调者分解任务、动态协调工作, 威胁研究规划员生成计划指导工作流程

展开, 风险知识检索员从网络搜集威胁情报构建动态知识库, 指纹风险分析员深度分析设备指纹、关联风险并产

出报告, 有效地完成 Android反运行时分析任务.
● 基于人工数据集和现实设备数据集设计实验, 证明 AIntel-Agent在 Android反运行时分析任务上的有效性,

对比使用不同 LLM执行任务的性能, 多智能体系统相比单智能体的综合性能提升 24.1%.
● 提出通过多智能体系统自主进行网络搜索构建动态知识库, 深度分析设备指纹进行反运行时分析的方法,

能够为未来 Android设备反运行时分析及相关领域的工作提供支持. 相关资源开源在 GitHub中, 可在 https://github.
com/liyao-l-y/AIntel-Agent获取.

本文第 1节介绍 Android设备反运行时分析的相关研究. 第 2节介绍 Android设备指纹和 Agent相关基础知

识. 第 3 节介绍 AIntel-Agent 的总体设计与实现细节. 第 4 节介绍实验设计、评估指标与结果分析. 第 5 节讨论

严欣芃 等: 威胁情报驱动的多智能体 Android反运行时分析方法 3

https://github.com/liyao-l-y/AIntel-Agent
https://github.com/liyao-l-y/AIntel-Agent
https://github.com/liyao-l-y/AIntel-Agent
https://github.com/liyao-l-y/AIntel-Agent
https://github.com/liyao-l-y/AIntel-Agent
https://github.com/liyao-l-y/AIntel-Agent
https://github.com/liyao-l-y/AIntel-Agent
https://github.com/liyao-l-y/AIntel-Agent
https://github.com/liyao-l-y/AIntel-Agent


AIntel-Agent的局限性和发展方向. 第 6节对本文工作进行总结.

 1   相关工作

随着移动互联网的普及, Android 操作系统已占据全球智能手机市场的主导地位. 然而, Android 开放的生态

系统也使其成为网络攻击的首要目标. 近年来, 针对 Android设备的攻击变得日益复杂和频繁, 仅在 2022年, 就有

超过 348万个恶意应用被识别和移除, 针对 Android应用的攻击在 2020–2023年间增长了 312%[18]. 开发者使用的

反运行时分析技术与攻击者使用的运行时分析工具在对抗中不断迭代, 这种动态演变的威胁形势对传统的反运行

时分析方法提出了严峻挑战. 接下来, 我们回顾代表性的 Android 反运行时分析方法, 并关注基于 LLM 与 Agent
技术的相关工作, 以启发下文的方法设计思路.

 1.1   Android 反运行时分析

无论是开发者为了保护应用的代码与知识产权, 还是恶意软件为了隐藏自身行为并规避安全审计, 应用都希

望感知自身是否正受到运行时分析, 并通过改变执行行为来避免程序逻辑暴露. 围绕这一问题, 已有研究从多个角

度进行了探索. 已有工作表明, 运行时分析工具本身会在执行过程中留下可被应用感知的痕迹.
例如, Apostolopoulos等人 [7]在Windows环境下利用内存重映射技术, 将磁盘中的原始程序映射到内存作为

对照副本, 并通过比较当前内存内容与原始副本之间的差异检测 Hook痕迹. 这类研究说明, 分析工具引入的代码

修改、内存篡改与执行语义变化, 本身就可能成为应用识别分析者的重要依据. 但此类工作主要面向桌面平台, 而
非 Android 场景下反运行时分析能力的实现与识别问题. 在 Android 场景下, 相关研究更多聚焦于特定类型的环

境感知. Hong 等人 [12]通过比较应用在不同运行环境中的执行轨迹差异, 定位导致行为分歧的程序点及其逻辑约

束, 从而识别应用中的环境判别逻辑. Kondracki等人 [11]则提取通话记录、媒体文件数量、系统设置等环境特征,
并利用随机森林模型区分真实设备与虚拟环境. 前者关注应用内部是否存在与环境相关的条件分支, 后者关注设

备环境是否接近真实用户场景, 二者都为理解 Android 应用的环境感知提供了重要参考, 但并未直接回答设备当

前是否存在 Hook、调试、篡改或其他运行时分析风险. 而最新的相关工作通过检测特定文件路径、应用包名、

系统属性或 Root痕迹, 判断设备是否被 Root或是否安装了已知分析工具 [10]. 这类方法实现较为直接, 但通常建立

在预定义规则或显式指纹之上, 其本质仍是对已知特征的匹配, 因而存在明显的知识滞后问题.
而 Android 恶意软件检测领域的相关研究 [2,3]进一步表明, 在复杂 Android 环境下, 传统上建立在显式特征和

分类边界之上的 ML 模型, 同样可能被攻击者通过对 APK属性进行简单修改而干扰输出. 因此, 业界亟需一种能

够真正理解 Android环境下运行时分析痕迹语义、可动态更新知识库的检测方法.

 1.2   LLM 和 agent 在安全任务中的应用

大语言模型 (LLM)的出现, 为解决基于静态知识库的反运行时分析方法中的问题带来了新的可能. 凭借 LLM
强大的逻辑推理能力和工具调用能力, 以 LLM为核心的智能体 (agent)能够通过网络搜索 [19,20]动态获取外部知识,
并理解设备指纹与潜在运行时分析技术之间的复杂联系. 这使得自动化、智能化的安全分析成为可能, 并已在一

些研究中得到初步探索 [13]. 然而, 现有研究同样揭示了将单一 LLM agent直接应用于复杂专业领域时所面临的瓶

颈 [21]. 首先, 简单地引入网络搜索并不能保证信息的可靠性, LLM 如何有效利用检索内容也是一个难题 [19,20]. 其
次, 在执行如 Android反运行时分析这类涉及多步骤、长链条推理的复杂任务时, 单一智能体存在能力上的局限

性, Xing等人 [21]的研究系统性地指出单一 LLM agent在理解、推理、探索和反思这 4种核心能力上的不足. 为解

决这些缺陷, 研究者们使用多智能体系统为 agent设计专门的协作框架, Shao等人 [14]利用了多视角提问的协作模

式, 引导多个 agent从不同角度对主题进行深入探究和信息搜集. Tang等人 [15]通过多个专用 agent协调执行零代

码的自动化开发工作. Hu等人 [16]通过 Planner、Coordinator和Worker这 3个层级, 构建由多个 agent组成的协作

团队来完成任务.
在 Android 安全方面, AgentDroid[17]通过 8 个负责特定任务的智能体模拟专家团队, 通过 1 个智能体动态分

配任务, 6 个专业智能体处理应用的多模态数据, 进行应用属性的关联与汇总, 由 1 个智能体进行决策, 实现对
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Android应用欺诈行为的检测. LiveSCA[22]通过智能体协作, 从应用中提取特征, 并在网络上收集第三方库的信息,
随后验证搜索结果的可靠性, 将验证后的信息与应用特征聚合, 实现对 Android应用的成分分析. 受以上工作的启

发, 本文提出基于多智能体协作的 Android反运行时分析方法 AIntel-Agent, 将复杂的 Android反运行时分析任务

分解, 并分配给角色明确、能力互补的多个智能体协同完成, 通过智能体协调员动态分配任务, 由威胁研究规划员

与风险知识检索员从 Root、Hook、调试、虚拟环境、篡改这 5个方面收集 Android运行时分析技术的威胁情报,
指纹风险分析员负责分析设备指纹, 将异常痕迹与威胁情报相关联, 最终完成整个反运行时分析任务.

 2   基础知识

 2.1   Android 设备指纹

Android设备指纹是指一系列能够描述设备软硬件特征的集合. 它并非单一的数据, 而是通过采集设备在运行

时暴露出的多维度属性, 综合构成数据集合.
设备指纹采集的环境可以总结为以下 3种层面 [23–25]: (1)硬件与系统层信息: 如 CPU型号、内存大小、屏幕

分辨率、各类传感器信息等硬件参数, 以及系统版本、内核版本、品牌型号、编译信息等固化在系统中的属性;
(2)软件与应用层信息: 如设备应用列表、系统证书列表、特定风险文件与权限状态等; (3)状态与行为层信息: 如
设备是否开启开发者模式、是否处于 USB调试状态、是否处于模拟器环境等. 设备指纹是互联网风控与反欺诈

领域的核心技术基石, 其根本目的在于确认设备的运行环境, 从而为后续的决策提供依据.

 2.2   Android 运行时分析技术

Android运行时分析 (runtime analysis)技术是指主动追踪目标应用或改变设备运行环境以进行动态分析、代

码调试或逆向工程的一类技术. 该类技术在被恶意攻击者利用时会成为危害设备安全与规避检测的重要手段. 攻
击者通过嵌入环境判断与自保护逻辑, 使得仿真器、Hook技术或 Root环境应体现的特征被抑制或改变, 从而增

加检测成本并延长恶意代码的存活期. 理解这些运行时分析技术及其实现细节, 对于构建可靠的反运行时分析策

略具有重要意义.
Android平台上的运行时分析技术可以分为以下 5种类型 [4]: 一是 Root, 攻击者利用系统漏洞或解锁 BootLoader

来获取 Root权限, 为深度修改系统铺平道路; 二是 Hook, 攻击者借助 Xposed、Frida等 Hook框架, 拦截并修改应

用及系统中关键方法的返回值, 向应用层提供虚假的设备指纹信息实现欺诈; 三是调试 (debugging), 攻击者通过

调试器和动态逆向工具对应用或系统的关键运行过程进行分析, 随后通过插桩等手段展开攻击; 四是虚拟环境

(virtual environment), 在 PC或服务器上运行的 Android模拟器以及云手机, 它们在软件层面模拟完整的 Android
环境, 能以极低成本生成海量看似全新的设备, 常被用于批量注册虚假账号和执行自动化脚本; 五是篡改 (tam-
pering), 攻击者篡改应用的关键代码/资源, 通过重签名或从非信任来源安装的方式将其伪装成正常应用. 这些运

行时分析技术的实现形式多样、更新迅速, 且常以组合形式出现, 给静态与动态分析都带来挑战. 本文提出的

AIntel-Agent从这 5个方面对设备指纹运行时分析技术的痕迹进行分析.
反运行时分析 (anti-runtime analysis)技术, 即通过检测设备指纹中存在的 Root、Hook、调试、虚拟环境、篡

改这 5类运行时分析技术遗留的痕迹, 发现设备中存在的运行时分析技术, 从而使用户与开发者能及时发现风险

并采取防护措施, 阻止后续的恶意行为.

 2.3   多智能体系统

大语言模型智能体 (LLM agent) 是以 LLM 为核心, 通过规划 (planning)、记忆 (memory) 和工具使用 (tool
use)等核心部件的协同作用, 完成复杂任务的自主系统 [13]. LLM agent能够将宏大目标分解为可执行子任务, 并调

用搜索引擎、API等外部工具来获取实时信息或执行特定操作, 从而突破 LLM自身知识的局限性.
多智能体系统 (multi-agent system)为克服在复杂、动态和专业化场景中单一智能体的能力局限 [21]而诞生. 多

智能体系统的核心思想是将一个复杂的任务分解为一系列更易于执行的子任务, 分配给多个角色明确、能力互补
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的 agent协同完成. 通过构建结构化的协作框架, 可以让不同 agent进行交互, 规划各自的任务并对结果进行评估,
从而改善信息获取的效果, 自适应地解决任务执行中的冲突与难题 [20]. 在组织 agent的协作流程时, 通常采用动态

工作流的方式. 动态工作流允许 agent 根据任务执行过程中的实时反馈和新增知识, 动态地规划、调整和重新配

置任务结构. 这种动态性使系统能够灵活应对开放环境中复杂的研究型任务 [14,16,26,27]. 通过多智能体协作来构建动

态工作流, 不仅能深化 LLM的特定能力, 还能通过结构化协作来提升整个流程的稳定性和鲁棒性. 受此启发, 本文

设计了 AIntel-Agent, 将复杂的 Android反运行时分析任务分解到多个专门的智能体, 通过它们之间的协作来克服

单一智能体在执行动态工作流时的能力瓶颈, 提升整体分析的深度和准确性.

 2.4   研究动机

我们调研了目前进行 Android 运行时分析时主要使用的 Root 和 Hook 框架 (例如 LSPosed[28]、APatch[29]和
KernelSU[30])在 GitHub上的更新频率. LSPosed项目的首个版本发布于 2021年 2月 2日, 截至停止维护, LSPosed
共发布了 39个版本, 整体平均更新周期 25天, 特别是项目刚发布的半年内平均 10天就有一个新版本. APatch的
首个公开版本于 2023年 12月 31日发布, 至今发布了 43个版本. APatch在项目刚推出的 2024年第 1季度, 几乎

每天都有新版本, 呈现“高速迭代”状态. 整体来看 APatch的平均更新周期为 12天. KernelSU的首个正式版本发布

于 2023年 1月 28日, 从 2023年初至今共发布 38个版本. KernelSU发布高峰集中在 2023年上半年, 当时平均每

月发布约 3个版本. 综合整个生命周期, KernelSU平均更新周期为 20天. 这些数据清晰地表明, 攻击工具的开发

者正以极高的频率改进其技术. 每一次更新都可能意味着旧有检测逻辑的失效. 一个依赖固定知识库的防御系统,
在面对平均更新周期仅为两周的对手时, 其防御策略将永远处于被动追赶和过期失效的循环中.

其次, 攻击工具的迭代只是冰山一角, 更严峻的挑战在于围绕这些工具形成的知识社区, 这会导致威胁知识与

攻击手法的传播. 我们调查了国内社区 (如酷安 [31])、国外社区 (如 Reddit[32])上多个与 Android安全相关的版块活

跃度. 这些社区平均每隔几小时就会出现一篇新帖, 社区用户针对厂商推出的检测与防御方式, 不断开发攻击手段

与隐藏技巧. 对于防御方而言, 这带来了巨大的情报处理压力: 如何在海量的互联网知识中, 快速、准确地捕捉到

真正构成威胁的关键情报, 并将其转化为可执行的防御策略, 是当前依赖人工分析师的模式难以解决的困境.
此外, 当前针对运行时分析的检测能力也面临严峻挑战. 我们使用目前存在的闭源设备环境检测工具对设备

进行实际检测, 发现现有的 Root工具仅通过基础的伪造自身包名、随机化进程名等方式, 即可使现有检测工具给

出的风险等级出现明显下降. 以闭源环境检测工具Momo[33]为例, 我们在使用Magisk进行 Root的设备上进行测

试, 在不开启任何隐藏方式的情况下, 其可以报告出 BootLoader解锁、检测到 su命令、检测到Magisk包名等信

息, 判断当前设备存在高风险. 当开启随机包名等基础的隐藏方式后, Momo 仅能检测出 BootLoader 解锁这一信

息, 设备风险也降低至存在可疑痕迹, 无法检测到 Root工具的存在.
如果攻击者使用专用的隐藏组件, 能够进一步深度掩盖运行时修改痕迹, 使这些传统的闭源检测工具几乎失

效, 最终仅能发现如开发者选项、USB 调试等边缘风险. 这同样表明, 现有方法对于深度隐藏的对抗性痕迹缺乏

有效的深层挖掘与关联推理能力.

 3   AIntel-Agent 方法设计

为克服单一智能体在长链条、知识密集型任务中的局限性, 本文设计并实现了一个基于威胁情报驱动的多智

能体 Android 设备反运行时分析方法——AIntel-Agent. 该方法的核心思想是将复杂的反运行时分析任务动态分

解为一系列由角色明确、能力互补的专业智能体执行的子任务. 整个协作流程由一个作为“大脑”的智能体协调员

进行统一规划、调度与整合, 并通过一个“思考→行动→反思”的循环推理机制来驱动, 模拟人类专家团队解决问

题的动态协作过程. 如图 1所示, AIntel-Agent 以智能体协调员为中心, 接收一份设备指纹采集结果作为输入. 协调

员负责调度 3类核心的专业智能体协同工作, 最终输出一份高质量、可解释的反运行时分析报告.
● 智能体协调员: 负责任务的整体规划、分解、调度以及对最终结果的整合与决策.
● 威胁研究规划员: 负责将运行时分析技术类别转化为具体的搜索方向, 制订一份威胁情报搜索计划.
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● 风险知识检索员: 负责根据搜索计划执行网络搜索、结果验证和结构化信息提取, 构建动态知识库.
● 指纹风险分析员: 负责对设备指纹与威胁情报进行循环推理并关联, 识别潜在的运行时分析技术.
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图 1　AIntel-Agent方法设计
 

为了克服全面获取知识并进行验证的挑战, 我们设计了威胁研究规划员与风险知识检索员, 前者根据智能体

协调员给出的信息获取需求构建一份搜索计划, 保证搜索的全面性; 后者根据搜索计划从网络实时获取最新的威

胁情报, 总结出风险标签, 由智能体协调员进行验证后构成动态知识库. 对于智能体理解专业知识并与设备指纹关

联的难点, 本文设计了指纹风险分析员, 它先结合动态知识库认知设备指纹属性的来源与意义, 主动补全知识缺

陷, 然后通过循环推理识别设备指纹中存在风险或互相冲突的属性, 将离散的异常特征与风险标签相关联, 构建起

证据链, 由智能体协调员对分析结果进行评估后, 给出设备反运行时分析报告. 与线性的处理流程不同, AIntel-
Agent的协作模式是动态和自适应的. 协调员能够根据任务执行过程中的实时反馈灵活地调整策略、重新调用智

能体, 从而显著提升整个分析流程的鲁棒性和准确性.

 3.1   智能体协调员

智能体协调员是 AIntel-Agent 的核心, 它不直接执行具体任务, 而是通过一个“思考→行动→反思”的循环推

理机制来串联起 AIntel-Agent的整个工作流程. 这种机制赋予了工作流程中规划、执行和自我修正的能力. 在任

务过程中, 智能体协调员会评估当前的任务完成情况、专业智能体给出的结果以及当前需要完成的目标, 制定下

一步的行动策略. 智能体协调员将反运行时分析任务分解为搜索规划、网络搜索、指纹分析等清晰且易执行的子

任务, 为工作流程提供明确的方向; 通过“反思”环节, 智能体协调员赋予了 AIntel-Agent应对未知和不确定性的能

力, 当专业智能体遇到知识缺陷时, 协调员能够动态地调整策略, 例如重新启动一轮威胁情报搜集, 确保了整个多

智能体系统能够作为一个有凝聚力的整体, 高效、有序地向最终目标推进.
在任务的初始阶段, 智能体协调员需要将 Android 运行时分析技术转化为具体的技术威胁. 它的思考过程

是:“当前目标是分析设备指纹, 但缺乏最新的威胁情报. 因此, 我需要提出一份研究计划. 我将从已知的运行时分

析技术类别中推理出具体的技术威胁, 并将其交给威胁研究规划员”. 这种推理能力使得协调员能够将模糊的高层

目标转化为清晰的子任务. 根据思考阶段制定的计划, 协调员会调用专业智能体执行具体的子任务. 协调员接收并

评估专业智能体返回的结果. 如果结果满足预期, 则进入下一阶段或终止任务. 如果结果不满足预期 (如风险标签

信息来源不可信、分析报告证据不充分), 协调员会总结问题, 并带着新的认知重新进入“思考”阶段, 以启动新一

轮的修正循环. 为防止无限循环, 本文为思考步骤的最大次数设置了阈值 (默认为 5). 通过这种结构化的循环, 协
调员能够高效模拟人类专家团队解决复杂问题的迭代式工作流. 后文图 2展示了智能体协调员的关键提示词. 其
中, 通过提供上下文 (context)和少样本提示 (few-shot example)来引导协调员的行为, 确保其能够正确地启动和推

进任务.

 3.2   基于 LLM 的专业智能体

为了确保每个专业智能体都能高效、可靠地完成其任务, 我们采用人格模式 (persona pattern) 和分步思考

(step-by-step thinking)的提示工程策略 [13–15]. 每个智能体的行为都由一个精确的、结构化的提示词驱动, 提示词定
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义了其角色、目标、输入、分步指令和输出格式. 各专业智能体会接收智能体协调员分配的任务, 执行完成后等

待协调员对结果进行审核, 若仍有缺陷 (知识缺失、可解释性不足等), 则根据已有信息继续执行.
  

Input:

Role & Goal

    You are an expert-level Agent Coordinator for Android security analysis. Your goal is to orchestrate a team of specialized agents to analyze a given 

device fingerprint report and produce a comprehensive risk assessment.

Context: System Background Knowledge

    You have access to the following established knowledge about Android device risks:�

Core Mechanism: Thought-Action-Reflection Cycle

    To solve the task, you must follow a structured approach with interleaving Thought, Action, and Reflection steps.

    1. Thought: Reason about the current state and determine the next action. Your reasoning should be concise and goal-oriented.

    2. Action: Invoke one of the specialized agents to perform a task. Use the following syntax:�

    3. Reflection: Evaluate the output from the agent. Decide if the goal is met or if another cycle is needed. Summarize your findings and learnings.

Few-shot Example (Updated to reflect the new logic)

Task: Analyze fingerprints for a device.

LOOP:

    Thought: 1. Initial Goal     2. Prerequisite Check     3. Sub-Goal     4. Reasoning on Input Categories     5. Action Plan

    Action: Planner(categories=[�Emulator Indicators�, �Cloud Phone Fingerprinting�, �Privilege Escalation (Rooting)�, �Dynamic Injection 

(Hooking)�, �Automation Frameworks�])

    Reflection: The Planner returned a detailed search plan. Next, I will use this plan to retrieve knowledge.

    �

Final Answer: [The final risk report generated by the Analyst ]

Current Task

Input: {device_fingerprint_json}

Your turn. Start with �Thought�.

角色与目标
    你是一名专家级的Android安全分析协调员。你的目标是协调一支专业团队，分析给定的设备指纹报告，并提供全面的风险评估。
背景知识：系统背景知识
    你拥有关于Android设备风险的以下已建立知识：�

核心机制：思考-行动-反思循环
    为了解决任务，你必须遵循结构化的方法，交替进行思考、行动和反思步骤。
    1. 思考：推理当前状态并确定下一步行动。你的推理应简明扼要且以目标为导向。
    2. 行动：调用专业代理执行任务。使用以下语法：�

    3. 反思：评估代理的输出。决定目标是否达成，或者是否需要另一个循环。总结你的发现和学习。
少量示例
任务：分析设备的指纹。
循环：
    思考：1. 初始目标     2. 前提检查     3. 子目标     4. 输入类别推理     5. 行动计划
    行动：策划者 (类别=[�仿真器指标�, �云手机指纹识别�, �特权升级 (越狱)�, �动态注入 (钩子)�, �自动化框架�])

    反思：策划者返回了一个详细的搜索计划。接下来，我将利用该计划获取知识。
    �

最终答案：[分析师生成的最终风险报告]

当前任务
输入：{设备指纹_json}

进行你的行动，以�思考�开始。

图 2　智能体协调员的关键提示词
 

 3.2.1    威胁研究规划员

智能体在开放网络环境中进行信息搜索时面临的核心挑战是搜索目标模糊导致效率低下, 若让智能体直接根

据“Hook”“Root”等宽泛概念进行搜索, 会返回大量无关或过时信息. 为此, 本文设计了威胁研究规划员, 通过先规

划再搜索的方式确保网络搜索的全面性. 威胁研究规划员负责将协调员传递的威胁类别细化为一份可执行、全面

的网络威胁情报搜集计划. 威胁研究规划员首先对每个运行时分析技术的威胁类别进行概念解构, 然后从多个维

度对其进行深度分析, 以类似人类专家头脑风暴的方式, 生成一个立体的关键词矩阵. 通过这份计划, 后续智能体

可以确定应采取的步骤序列, 从而高效准确地完成任务, 确保后续知识获取的广度和深度 [13].
AIntel-Agent需要的威胁情报为 Root、Hook、调试、虚拟环境、篡改这 5个类别的运行时分析技术信息. 智

能体协调员将其传递给威胁研究规划员. 如表 1所示, 威胁研究规划员会从这些类别出发, 推理出 5个最有利于搜

索展开的关键词. 例如对于“Hook”, 智能体会推理出“Frida Android 14 Hook bypass”等 5个关键词. 这些关键词可

以引导后续智能体对多种不同技术进行搜索, 提升知识获取的效率与覆盖度, 确保智能体能够锁定最新的、关键

的威胁信息. 其关键提示词如图 3所示.
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表 1　搜索关键词示例
 

威胁 关键词

Root Android  15  Root  exploit,  KernelSU  Android  14  bypass,  Magisk  alternative  Root  methods,  Android  BootLoader  unlock
vulnerability, CVE Android privilege escalation Root

Hook Frida Android 14 Hook bypass, LSPosed Xposed framework alternative, Android ART runtime Hooking, IL2CPP Unity
game Hooking Android, Android native library injection techniques

debugging Play  Integrity  API  bypass,  SafetyNet  attestation  spoofing  methods,  Android  Root  detection  bypass  tools,  banking  app
security bypass techniques, Google Play Protect disable methods

virtual
environment

Android  accessibility  service  automation,  Appium mobile  automation framework,  Android  UI  testing automation tools,
mobile game bot development frameworks, Android device farm automation solutions

tampering Android build.prop editor Root, device fingerprint spoofing tools, Android system property modification, mobile device
emulation detection bypass, Android hardware ID changer tools

 

 
 

Input:

Role & Goal

You are a �Threat Research Planner� specializing in Android security. Your goal is to create a comprehensive and actionable search plan to gather

intelligence on modern Android attack vectors like Rooting, Hooking.

Input

- categories: A list of high-level technical threat categories provided by the Coordinator.

Instructions

Let�s think step by step.

1. Brainstorm Keywords: For each threat category, brainstorm a diverse set of specific and effective search keywords.Include names of popular tools (e.g.,

Magisk, Frida), techniques (e.g., �SafetyNet bypass�), and relevant vulnerabilities (e.g., �CVE-2023-xxxx Android�).

2. Structure the Plan: Organize these keywords into a structured plan. The plan should guide the next agent (Retriever) to search systematically, ensuring

broad coverage and avoiding redundancy.

3. Prioritize: If possible, suggest a priority for the search topics based on their prevalence and impact.

Output Format

Provide the output as a JSON object, detailed in the appendix.

角色与目标
你是一名专注于Android安全的�威胁研究规划师�。你的目标是创建一个全面且可执行的搜索计划，以收集关于现代Android攻击向量的情报。
输入
categories：由协调员提供的高层次技术威胁类别列表。

指令
让我们一步步思考。
1.头脑风暴关键词：针对每个威胁类别，头脑风暴一组多样化的具体和有效的搜索关键词。包括流行工具的名称、技术和相关漏洞。
2.组织计划：将这些关键词组织成一个结构化的计划。该计划应指导下一个智能体进行系统性的搜索，确保广泛覆盖并避免冗余。
3.优先级：如果可能，建议根据主题的普遍性和影响程度为搜索主题设定优先级。

输出格式
提供一个JSON格式的输出，示例如下：

{ �搜索计划�: [ {

�类别�: �权限提升�,
�威胁等级�: �高�,
�关键词�: [�Magisk alternative 2024�, �KernelSUAndroid 14�, �Android bootloader unlock vulnerability�] },� ]}

图 3　威胁研究规划员的关键提示词
 

 3.2.2    风险知识检索员

在开放网络的搜索结果中会存在过时内容甚至虚假信息, 直接将原始数据作为分析依据会影响最终结论的准确

性. 为了缓解这一问题, 本文设计了风险知识检索员, 将网络搜索的结果总结为结构化的风险标签并由智能体协调员

进行验证, 确保所构建的动态知识库的可靠. 风险知识检索员扮演着“研究助理”的角色, 获取原始的网络数据后, 进
行清洗和转化, 为后续智能体提供可以直接使用的高质量情报. 它接收规划员制定的搜索计划, 调用外部工具进行网

络搜索, 其核心任务是将非结构化的网络文本信息, 提炼和转化为结构化的“风险标签”, 形成动态知识库. 动态知识

库中的风险标签中包含风险描述、技术细节和信息来源, 在提炼风险标签时, 风险知识检索员会赋予阿里云漏洞库 [34]、

Android Security Bulletins[35]、OWASP Mobile Application Security[36]等权威来源较高权重, 基于多个信息来源中描

述相符的情报进行总结, 并由智能体协调员对其进行验证, 确保风险标签真实可信. 相较非结构化的原始数据, 将高

质量、结构化的知识作为输入, 可提高后续工作中智能体的任务执行效果. 其关键提示词如图 4所示.
反运行时分析信息搜索. 在每轮循环开始时, 风险知识检索员结合搜索计划与记忆确定每次搜索的目标, 随后

调用工具进行网络搜索, 获取包含网页内容及 URL的结果. 根据搜索结果, 风险知识检索员进行思考: “我对本次
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检索目标是否已经了解全面? 我还有哪些知识需要进行进一步搜索?” 根据思考结果做出对下一步搜索方向的判

断. 这种搜索循环可以持续进行, 在每一轮循环的最后都会将本次的搜索目标、执行过程及结果思考更新至记忆

中, 直到记忆中的知识能够覆盖搜索计划中的全部内容. 通过不同循环间的记忆关联, 风险知识检索员能够实现渐

进式的认知积累, 使各检索阶段形成连贯的知识链条而非孤立的数据节点, 从而生成更优质的风险标签.
  
Input:

Role & Goal

You are a �Risk Knowledge Retriever�. Your goal is to execute a given search plan, validate the retrieved information, and synthesize it into

structured �Risk Tags� for our knowledge base.

Input

- A search plan object from the Threat Research Planner.

Tools

- search_tool(keyword): Executes a web search.

- get_content(URL): Fetches the content from a URL.

Instructions

Let�s think step by step. For each item in the search plan:

1. Execute Search 2. Validate Sources 3. Synthesize and Structure 4. Aggregate

Output Format

Provide the output as a JSON object, detailed in the appendix.

角色与目标
你是一名�风险知识检索者�。你的目标是执行给定的搜索计划，验证检索到的信息，并将其汇总为结构化的�风险标签�以便纳入
知识库。
输入
来自威胁研究规划师的搜索计划对象。

工具
search_tool(keyword)：执行网络搜索。
get_content(URL)：从URL获取内容。

指令
让我们一步步思考。针对搜索计划中的每个项目：
1.执行搜索 2.验证来源 3.合成并结构化 4.汇总
输出格式
提供一个JSON格式的输出，示例如下：

[ { �标签名称�: �b_android_privilege_escalation_magisk�,
�标签描述�: �此标签用于识别Magisk框架的存在��,
�技术细节�: �指标包括存在�su�和�magisk�二进制文件、引导镜像的修改以及Magisk Manager应用等.�,
�建议风险等级�: �关键�,
�风险等级原因�: �Magisk提供了Root权限,这会破坏整个系统的安全模型.�,
�信息来源�: [�https://magisk-manager.com/�, �https://www.xda-developers.com/�� ] },� ]

图 4　风险知识检索员的关键提示词
 

风险标签生成. 在搜索结束后, 风险知识检索员会总结反运行时分析技术的信息, 将自然语言转换为结构化的

风险标签, 构成动态知识库. 表 2是一个风险标签的例子, LLM从搜索结果中提炼出风险名称、描述和技术细节,
对这项风险的风险等级做出判断, 同时给出做出该判断的原因, 最后附上信息来源.
  

表 2　风险标签属性示例
 

标签属性 标签值示例

tag_name android_privilege_escalation

description
This  tag  identifies  threats  related  to  privilege  escalation  vulnerabilities  in  the  Android  operating  system.  Such
vulnerabilities  allow attackers  to  gain  unauthorized access  to  higher  privilege  levels,  potentially  compromising
sensitive data or system integrity

technical_details
Privilege  escalation  vulnerabilities  may  exploit  flaws  in  the  Android  framework,  kernel,  or  third-party
components.  Indicators  include  unusual  system  calls,  unauthorized  modifications  to  protected  files,  or
unexpected behavior in privileged processes

suggested_risk_level Critical

reason_for_risk_level
Privilege  escalation  vulnerabilities  are  critical  as  they  can  be  exploited  to  bypass  security  mechanisms,  gain
unauthorized  access,  and  potentially  control  the  entire  device.  This  poses  severe  risks  to  user  data  and  system
security

information_sources [“https://www.example1.com”, “https://www.example2.com”]
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 3.2.3    指纹风险分析员

指纹风险分析员是最终进行设备反运行时分析评估的智能体. 简单的特征匹配难以应对隐蔽和组合式的攻

击. 因此, 本文设计了指纹风险分析员, 通过主动认知与循环推理的方式理解指纹, 整合离散的信息, 用充足的证据

支撑自己的判断. 用于支撑的证据包括运行时分析产生的特定文件, 篡改环境时需要的特定系统属性等, 可以用于

证明一个运行时分析技术是否在设备上被应用过的特征. 例如 Android 设备 Root 后, 应用需要 su 文件请求并获

取 Root权限, 该文件在正常设备上并不存在, 因此, 检测到 su文件即可作为 Root风险的证据.

指纹风险分析员模拟人类专家的认知流程, 通过认知规划、信息获取、分析处理和综合生成等阶段对设备指

纹进行深度分析 [27,37–39]. 首先, 指纹风险分析员基于动态知识库对设备指纹和反运行时分析技术进行认知; 对于可

疑内容, 它根据认知中的疑点和缺失知识, 向智能体协调员提出信息获取请求; 形成完整认知后, 指纹风险分析员

将设备指纹中分散的异常特征进行关联, 构建完整的证据链; 最后, 基于充分的证据, 将指纹特征与具体的风险标

签进行可靠映射, 智能体被要求不可仅凭“缺乏正常状态”作为直接风险依据, 而是需要与其他明确的异常特征结

合, 当整体的风险分数达到标准才可确认为风险存在, 并构成风险证据链. 最终生成一份包含风险等级、判断依据

和成因推理的反运行时分析报告. 这种模拟人类专家进行归因分析的方式, 显著降低了由单一、孤立证据导致的

误报, 其关键提示词如图 5所示.
 
 

Input:

Role & Goal

You are an expert �Fingerprint-Risk Analyst�. Your goal is to meticulously analyze a device fingerprint report, correlate suspicious findings with a

provided risk knowledge base, and generate a final, evidence-based risk assessment report.

Input

- device_fingerprints: A JSON object containing the device fingerprint data.

- knowledge_base: A list of Risk Tag objects from the Retriever.

Instructions

Let�s think step by step to conduct a deep analysis.

1. Initial Scan & Hypothesis 2. Evidence Gathering 3. Correlate & Conclude 4. Summarize Findings

Output Format

Provide the output as a JSON object, detailed in the appendix.

角色与目标
你是一名专业的�指纹风险分析师�。你的目标是仔细分析设备指纹报告，将可疑发现与提供的风险知识库相关联，生成最终的基于证据的
风险评估报告。
输入
device_fingerprints：包含设备指纹数据的JSON对象。
knowledge_base：来自检索器的风险标签对象列表。

指令
让我们一步步进行深入分析。
1.初步扫描与假设 2.证据收集 3.对比与结论 4.总结发现
输出格式
提供一个JSON格式的输出，示例如下：

{ �设备总体风险等级�: �存在重大安全风险�,
�总结�: �设备已确认通过Magisk框架获取了Root权限,这对数据完整性和隐私构成了严重威胁.�,
�风险发现�: [ {

�风险标签名称�: �b_android_privilege_escalation_magisk�,
�风险等级�: �关键�,
�支持证据�: [
{�指纹�: �file_exists:/system/bin/su�, �值�: �true�},
{�指纹�: �ro.boot.verifiedbootstate�, �值�: �orange�},
{�指纹�: �selinux.status�, �值�: �Permissive�} ],

�原因�: �解锁的引导加载程序、宽松的 SELinux状态以及常见�su�二进制路径的存在是Magisk获取Root权限框架的有力指示.� }]}

图 5　指纹风险分析员的关键提示词
 

Rscore ⩾ Trisk Trisk

在循环推理中, 指纹风险分析员将发现的证据与风险标签对应, 并进行评分, 给出一份指纹-风险映射表. 评分

计算如公式 (1)所示, 若最终总得分   (  为风险阈值), 则系统判定风险标签命中. 

Rscore =

N∑
i=1

Vi+M×Cpenalty+K×µ×I
(
S pos+S conf > 0

)
(1)

N Vi i其中, 第 1 项代表已发现的正面证据的强度,   为检测出的正面证据总数;   为第   项正面证据的强度, 若证据可
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M Cpenalty

K µ

I (X > 0)

直接证明运行时分析技术存在 (如发现 su文件), 则可使评分直接超过阈值, 若证据为间接风险特征, 则需要多个

证据组合才可达到阈值. 第 2项代表已识别的伪造痕迹,  为识别到的相互矛盾的特征对数量;   为伪造加权

系数, 主动伪造本身就是一种强烈的恶意信号, 当发现存在伪造痕迹时也可使评分超过阈值. 第 3 项为辅助证据,

为返回 unknown 状态的检测项数量;  为 unknown 状态的属性, 作为辅助证据的惩罚系数, 确保其无法主导评

分;  为指示函数, 当且仅当系统已经收集到正面证据或矛盾证据时为 1, 无明确证据时为 0, 使 unknown状

态的特征只在已发现正面证据时才提供风险分数.

指纹风险分析员在循环推理中持续进行风险标签选取、支撑证据评分、标签命中判断、剩余特征分析的动

态过程, 依次验证风险标签直至剩余的证据评分后无法达到阈值 (例如, 没有正面证据时, 只存在 unknown属性),

循环推理流程正式终止. 如图 6所示, 在第 1循环中, 指纹风险分析员识别指纹中的异常特征与知识缺口, 制订相

应的搜索计划; 随后, 它调用工具执行搜索, 获取新信息后再次对异常特征和知识缺口进行思考; 最后, 指纹风险分

析员根据搜索结果对异常特征做出判断, 并对后续搜索提出建议. 通过第 1循环的搜索, 记忆中增加了有关于异常

特征的知识与新的搜索目标. 在第 2循环的开始, 指纹风险分析员根据记忆调整了搜索方向, 在获取足够的信息后

对支撑风险标签的证据进行评分, 所发现的 4项正面证据与 1项 unknown属性评分后超过阈值, 确认了风险标签

命中, 随后开始进行下一个风险的判断.

Agent: 请结合已知信息对指纹内容进行分析, 检
查是否存在可疑内容或未知知识需要进行搜索

指纹信息:

verifiedBootKey:0000�0000

  �

大模型裁判: 无法识别verifiedBootKey值意义, 存
在知识缺失, 这是我的搜索计划

搜索计划:

  检测途径�

  属性值含义�

工具调用

根据计划生成
检索语句

综合与反思

Agent: 根据现有信息, 你是否能够对可
疑属性做出判断? 你认为还需要获取哪
些信息?

大模型裁判: verifiedBootKey值代表
BootLoader已被解锁, 我认为需要搜索
解锁的行动特征判断意图

搜索结果:

  检测内容
  属性含义� 

 问题解答     结果思考     搜索建议  

更新记忆

本次搜索内容
与结果

将本轮循环执行的
搜索过程、结果与
思考更新至记忆

思考与计划

第
1

轮
循
环

调用EXA_search

进行搜索

调用EXA_content

获取详细信息

调用think辅助
思考搜索结果

汇总信息
进行输出

对新知识的思考
与疑点解答

对下一轮循环的
搜索建议

Agent: 请结合已知信息对指纹内容进行分析, 检
查是否存在可疑内容或未知知识需要进行搜索

指纹信息:

循环记忆:

  BootLoader解锁意图�

大模型裁判: 我需要搜索解锁BootLoader前后可
能的行动, 判断设备是否受到更深入的攻击

搜索计划:

  解锁工具�

  修改后指纹特征�

工具调用

根据计划生成
检索语句

综合与反思

Agent: 根据现有信息, 你是否能够对可
疑属性做出判断? 你认为还需要获取哪
些信息? 

大模型裁判: 当前设备BootLoader解锁,

已安装Magisk, 存在su文件, 开启USB调
试, SELinux状态unknown

搜索结果:

  指纹特征� 

更新记忆

本次搜索内容
与结果

将本轮循环执行的
搜索过程、结果与
思考更新至记忆

思考与计划

第
2

轮
循
环

调用EXA_search

进行搜索

调用EXA_content

获取详细信息

调用think辅助
思考搜索结果

汇总信息
进行输出

对新知识的思考
与疑点解答

对下一轮循环的
搜索建议

形式化评分: 4项正面证据 + 无伪造痕
迹 + 1项unknown属性 

  分数超过阈值, 确认风险存在

图 6　循环推理工作流程示例

随后, 根据被确认存在的风险标签的描述, 指纹风险分析员对当前存在的运行时分析工具痕迹做出评估, 形成

一份报告. 报告主要包含 3类信息: 设备的风险等级 (如 security、significant security risk present), 支持做出判断的

证据, 智能体对运行时分析技术特征来源的推理. 通过这种方式, 指纹风险分析员不仅能有效识别出需要结合多个

特征才能发现的复杂运行时分析特征, 更能确保最终生成的反运行时分析报告具有高度的可解释性.

4   实验分析

为评估 AIntel-Agent进行 Android反运行时分析任务的性能, 我们分别在自主构建的测试用例和现实设备指
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纹上进行实验评估. 本文提出以下 4个研究问题 (RQ)以指导实验设计.
RQ1: AIntel-Agent对反运行时分析技术特征的识别效果如何?
RQ2: AIntel-Agent在现实设备指纹数据上使用不同 LLM执行反运行时分析任务的效果有怎样的区别?
RQ3: AIntel-Agent的多智能体系统架构是否对分析效果有所提升?
RQ4: AIntel-Agent中不同智能体对反运行时分析任务的结果有怎样的影响?
● 设备指纹信息采集说明. 为了支持深度的反运行时分析, 我们参考已有检测工具的监测信息与其缺失内容,

并结合 Android官方文档, 共设计并检测超过 170项系统属性与环境特征. 为了防止单一维度的特征被伪造, 我们

通过 Java 层与 Native 层对关键属性进行多次获取并互相交叉验证. 特别地, 本文引入由可信执行环境 (trusted
execution environment, TEE) 等底层硬件生成的不可篡改信息 (如 Verified Boot 状态、Keystore 特征等), 从而为

AIntel-Agent的后续循环分析与验证提供坚实的数据基础.
● 环境设置. AIntel-Agent使用 Dify 1.7.2开发, 可以直接分析 Json格式的指纹采集报告. 其中在未特殊说明

情况下 AIntel-Agent所使用的 LLM为 GPT-4o+Claude-sonnet-4. 用于采集现实指纹的 Android设备共 15台, 覆盖

主要 Android 设备品牌、型号及定制系统, 设备信息见表 3, 采集设备指纹所使用的 App 通过 Android Studio
Ladybug | 2024.2.1 Canary 8开发.
 
 

表 3　测试设备信息
 

设备品牌 设备型号

谷歌 Pixel 5, Pixel 6
华为 华为P50e, 华为nova10
小米 小米10S, 红米K50
vivo vivo X100S, iQOO 10

OPPO OPPO Reno7, 一加9R
荣耀 荣耀50, 荣耀X30

 

● 实验指标. 实验指标的设计旨在全面评估 AIntel-Agent的性能, 重点关注运行时分析技术特征的识别精度.
本文使用精确率 (Precision)、召回率 (Recall)和 F1 score进行评估. 其中, 精确率用于衡量 AIntel-Agent发现的运

行时分析技术特征中真实特征所占的比例, 体现智能体通过分析避免误报的能力; 召回率反映 AIntel-Agent在所

有真实特征中成功识别的比例, 反映智能体全面识别避免漏报的能力; F1 score根据精确率和召回率计算得出, 用
于衡量 AIntel-Agent在精确率和召回率同样重要的前提下的综合性能. 这些指标构成了对 AIntel-Agent归因能力

和事实一致性的全面评价标准.

 4.1   AIntel-Agent 对反运行时分析技术特征的识别效果 (RQ1)

● 实验数据. 为了评估 AIntel-Agent对于运行时分析技术指纹特征的识别效果, 我们构建了 12个包含各种运

行时分析技术和工具指纹特征的测试用例. 其中 A*代表 Android 7–Android 15 的多个 Android 版本, Root、
Virtual、Hook、Mix为测试用例中设置的运行时分析技术特征类型. Root、Hook、Virtual表示主要包含对应的

特征, Mix表示包含 Root、Hook、调试、虚拟环境、篡改中多个类型的混合特征, 模拟现实设备测试时的不同情

况. 我们为每个测试用例设置的运行时分析技术的指纹特征中包含 su文件路径、BootLoader解锁、签名校验结

果等直接特征, 断点指令执行结果、verifiedBootKey、Java/Native层检测一致性等间接特征, 以及高版本 Android
匿名化结果等无害特征. 本文人工标注了这些指纹特征, 以便评估 AIntel-Agent的识别效果.

● 实验结果. 如表 4 所示, 可以看出, Total 为 84, TP 为 84, FP 为 2, FN 为 0. 计算可得, Precision 为 97.7%,
Recall为 100%, F1 score为 0.988. 对于 12个人工构建的测试用例, AIntel-Agent能够正确识别全部的运行时分析

技术特征, 没有出现漏报. 然而, 在 A7-Root和 A9-Hook的两个测试用例中均出现了一次误报. 检查风险标签-指纹

对应结果 (如图 7所示)发现, 这是由于智能体结合低版本 Android和部分与模拟器特征相似的指纹属性, 将两个

测试用例判断为处于模拟器环境中. 由于 Android 10后隐私政策的调整, 当前常规 Android设备与非官方模拟器
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间存在显著版本差异, 大部分非官方模拟器使用 Android 5.0/7.1/9.0等 Android版本. 在 A7-Root中, 被误报的特

征是累加指令观测值, 这项检测会执行多个累加指令并在执行过程中观测目标寄存器的值, 由于模拟器与 Android
设备的架构和执行过程不同, 最终观测值会呈现出不同的分布位置与数字特征. A7-Root 中设置的该项检测值表

示指令执行较慢, 智能体将这项信息结合 Android模拟器常用的 Android 10以下的低版本 Android系统与被设置

的多项 Root特征, 误报了模拟器风险. 在 A9-Hook中, 由于电池检测中电量保持恒定整数且持续充电的特征与模

拟器相似, 并且存在多项 Hook特征, 导致智能体出现误报.
 
 

表 4　Android指纹特征识别结果
 

测试用例 Total Detected by AIntel-Agent (FP) 测试用例 Total Detected by AIntel-Agent
A7-Root 4 5 (1) A13-Virtual 5 5
A8-Virtual 6 6 A13-Mix 12 12
A9-Hook 5 6 (1) A14-Hook 7 7
A10-Mix 9 9 A14-Mix 13 13
A12-Root 4 4 A15-Root 3 3
A12-Mix 8 8 A15-Mix 8 8

注: 括号中的数值为FP
 

 
 

智能体误报结果

指纹风险分析员

-设备累加指令执行过程中观测结
果分布重心位于中后部,指令执行
速度较慢,可能存在中间转译
-设备使用的系统版本Android 7已
退出市场,多为模拟器使用

推测处于模拟器环境

指纹风险分析员

- 设备保持充电状态, 但电量恒定
为固定整数,疑似为模拟器特征
-设备使用的系统版本Android 9已
退出市场,多为模拟器使用
-设备当前存在多项Hook特征,疑
似为模拟器调试特征
推测处于模拟器环境

指纹-风险标签对应结果 误报原因

Android_root:

"risklevel": "High",

"evidence":
�

Android_emulator_environment:

"risklevel": "Medium",

"evidence":

"累加指令观测值": "4000,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1000,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,0,45000,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0",

�

Android_hook:

"risklevel": "High",

"evidence":
�

Android_virtual_container:

"risklevel": "Medium",

"evidence":

"电量": "80.0,变化值0.0",
"充电状态": "正在使用usb充电",

�

累加指令观测值会执行多个累加指令并在执
行过程中观测目标寄存器的值,由于模拟器与
Android设备的架构和执行过程不同,最终观
测值会呈现出不同的分布位置与数字特征.
A7-Root中设置的该项检测值表示指令执行较
慢,智能体将这项信息结合Android模拟器常
用的Android 10以下的低版本Android系统与
被设置的多项Root特征,误报了模拟器风险.

电池检测会检查当前电池的电量、是否正在
充电、充电方式和电池电量在一定时间内的
变化,由于电池检测中电量保持恒定整数且持
续充电,这与模拟器特征相符.
模拟器结合该测试用例被设置的多项Hook特
征,误报了模拟器风险.

A
7
-R
o
o
t

A
9
-H
o
o
k

图 7　测试用例误报情况
 

此外, 我们在真实设备上对第 2.4节提出的案例进行了测试. 在此场景中, 运行时分析工具开启了更多专用的

隐藏组件, 伪造了应用包名、进程名等信息, 并对关键系统属性 (如 ro.secure、Build.BOOTLOADER等)的异常进

行了伪装. 面对这种传统闭源检测工具难以应对的情况, AIntel-Agent依然成功识别出风险.
例如, 当运行时分析工具伪装了 Build.BOOTLOADER、ro.boot.flash.locked等系统层属性, 使设备在传统方

法的检测中会被识别为 BootLoader未解锁, 忽略此项风险. 而指纹风险分析员在分析指纹时发现系统层属性显示

为 BootLoader正常锁定, 但底层硬件反馈的 verifiedBootKey值全为 0等信息代表 BootLoader已被解锁, 通过不

同方式获取的指纹信息出现冲突, 反映出当前设备属性已被篡改. 结合修改真实设备只读属性需要 Root权限, 而
指令执行情况等信息显示当前设备为真实设备, 未处于虚拟环境中, 指纹风险分析员综合判断后认为当前设备已

被 Root.
智能体通过自身的推理与分析, 能够捕捉到指纹属性中的冲突, 如被篡改的系统层属性与由可信硬件确保的

属性的差异、不同系统属性所反映信息之间的逻辑冲突. 通过这种深层属性交叉论证, AIntel-Agent得以准确揭示

设备已被 Root, 系统环境被伪造的真实风险.
结论 (RQ1): AIntel-Agent 在人工构建的基准测试用例上展现出卓越的识别能力, 能够以 97.7% 的精确率和
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100%的召回率识别出测试用例中存在的风险特征, 并在风险工具主动隐藏的情况下, 仍能通过指纹信息的差异识

别出风险. 这证明了 AIntel-Agent能够有效覆盖 Root、Hook、虚拟环境等多类运行时分析技术特征, 具备在复杂

指纹环境中精准识别风险痕迹的基础能力.

 4.2   不同 LLM 在现实设备指纹数据上的反运行时分析效果对比 (RQ2)

● 实验数据. 为了评估 AIntel-Agent 在现实 Android 设备上的识别性能, 我们从环境设置中展示的 15 台

Android设备上采集指纹特征, 作为 AIntel-Agent的输入. 由于现实设备的指纹检测较为复杂, 不同品牌设备对各

检测方法的支持情况不同, 因此我们通过人工标注的方式将每个设备的风险指纹特征标记, 通过人工核查的方式

统计 AIntel-Agent的正确识别 (TP)、误报 (FP)、漏报 (FN)情况.
● 实验设置. 实验所使用的 LLM 均为通过 API 调用, 包括 OpenAI 的 GPT-4o-2024-11-20 和 GPT-oss-120b、

Anthropic的 Claude-sonnet-4-20250514、阿里云百炼的 Qwen3-235b-a22b以及深度求索的 DeepSeek-reasoner, 本
文使用不同的 LLM分别对 15台设备的指纹采集结果进行分析.

● 实验结果. 首先关注 AIntel-Agent选择的方案, 如表 5所示, 使用 GPT-4o+Claude-sonnet-4的 AIntel-Agent
在 15台现实 Android设备上的平均精确率和召回率达到了 88.5%和 93.9%, 0.911的 F1 score显示模型在精确性

和全面性之间取得了优秀的平衡. 通过对 workflow的中间结果进行检查, 误报源于智能体将因定制系统接口问题

造成的个别属性在 Java层和 native层的检测结果差异作为证据计入评分, 虽然未影响分析结果, 但也被记录为误

报. 唯一的漏报来自未将 ro.adb.secure=1作为运行时分析技术特征报告. 我们将在讨论部分对相关原因进行分析

并提出改进思路.
 
 

表 5　GPT-4o+Claude-sonnet-4识别效果
 

设备 Total Detected by AIntel-Agent
(FP) Precision (%) Recall (%) F1 score

Pixel 5 5 6 (1) 83.3 100.0 0.909
Pixel 6 8 9 (1) 88.9 100.0 0.941

华为P50e 3 3 100.0 100.0 1
华为nova10 4 4 (1) 75.0 75.0 0.75
小米10S 7 7 (1) 85.7 85.7 0.857
红米K50 7 8 (1) 87.5 100.0 0.933
vivo X100S 2 2 100.0 100.0 1
iQOO 10 5 5 100.0 100.0 1

OPPO Reno7 7 6 (1) 83.3 71.4 0.769
一加9R 6 7 (1) 85.7 100.0 0.923
荣耀50 4 4 100.0 100.0 1
荣耀X30 4 4 100.0 100.0 1
努比亚z50 6 6 (1) 83.3 83.3 0.833
红魔6 6 7 (1) 85.7 100.0 0.923
三星s20 8 9 (1) 88.9 100.0 0.941
总体效果 82 87 (10) 88.5 93.9 0.911

注: 括号中的数值为FP
 

尽管 GPT-4o与 Claude-sonnet-4的闭源模型组合表现优异, 但考虑到应用成本、部署灵活性及开源生态的发

展, 探究 AIntel-Agent在其他模型基座上的表现同样至关重要. 为了进一步评估本方法在不同大语言模型下的适

应性, 并剖析模型自身的推理与指令遵循能力对复杂反运行时分析任务的具体影响, 我们将实验范围扩展至 GPT-
oss、Qwen3和 DeepSeek-reasoner这 3类具有代表性的主流模型. 从表 6可以看出 AIntel-Agent使用这 3种模型

时的识别效果与使用 GPT-4o+Claude-sonnet-4时存在相当差距, 其中 Qwen3达到 0.64的 F1 score, 在三者中具有

显著优势, 但仍存在缺陷. 下面结合具体案例对这 3种模型的效果做出分析.
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以一加 9R的指纹识别结果为例, Qwen3能识别出主要运行时分析工具, 但忽视了部分证据并存在误报, 其漏

报源于多次忽视 ro.debuggable=1这类不能直接代表风险, 但需要以 Root或刷入定制 ROM的方式才可以修改的

间接证据, 以及 USB调试开启等低风险证据. 误报主要来源于将存在特定字符串 (例如“***fake***”)的属性值判

断为存在运行时分析技术特征. GPT-oss 的反运行时分析则围绕一个漏洞 (CVE-2024-53104) 和安全补丁 (2025
年 2 月) 进行, 将所有分析都建立在该基础上, 甚至漏报了发现 su 命令这一直接证据. DeepSeek-reasoner 漏报了

BootLoader 解锁、USB 调试等多项证据. GPT-oss 与 DeepSeek-reasoner 均存在大量误报, 会将正常的系统特性

(如高版本 Android的网络地址匿名化)错误判定为运行时分析技术特征. 这 3种模型的主要缺陷在于知识混淆与

过度联想, 对网络搜索获取的信息进行了错误分析. 这表明, 即使在设计上添加对获取信息的验证机制和加深认知

的循环推理机制, 模型本身的性能问题依然会使任务的执行结果产生差距.
 
 

表 6　GPT-oss、Qwen3、DeepSeek-reasoner识别效果
 

设备
GPT-oss Qwen3 DeepSeek-reasoner

Precision (%) Recall (%) F1 score Precision (%) Recall (%) F1 score Precision (%) Recall (%) F1 score
Pixel 5 50.0 60.0 0.545 50.0 60.0 0.545 28.6 40.0 0.333
Pixel 6 50.0 50.0 0.5 66.7 75.0 0.706 33.3 37.5 0.353

华为P50e 33.3 33.3 0.333 50.0 66.7 0.571 25.0 33.3 0.286
华为nova10 60.0 75.0 0.667 60.0 75.0 0.667 33.3 50.0 0.4
小米10S 42.9 42.9 0.429 71.4 71.4 0.714 33.3 28.6 0.308
红米K50 50.0 42.9 0.462 55.6 71.4 0.625 42.9 42.9 0.429
vivo X100S 50.0 50.0 0.5 50.0 50.0 0.5 50.0 50.0 0.5
iQOO 10 33.3 40.0 0.363 66.7 80.0 0.727 33.3 40.0 0.363

OPPO Reno7 42.9 42.9 0.429 66.7 57.1 0.615 42.9 42.9 0.429
一加9R 42.9 50.0 0.462 66.7 66.7 0.667 33.3 33.3 0.333
荣耀50 66.7 50.0 0.572 60.0 75.0 0.667 40.0 50.0 0.444
荣耀X30 50.0 50.0 0.5 50.0 75.0 0.6 25.0 25.0 0.25
努比亚z50 42.9 50.0 0.462 57.1 66.7 0.615 42.9 50.0 0.462
红魔6 50.0 66.7 0.572 57.1 66.7 0.615 33.3 33.3 0.333
三星s20 40.0 50.0 0.444 62.5 62.5 0.625 44.4 50.0 0.47
总体效果 46.1 50.0 0.48 60.2 68.3 0.64 36.3 40.2 0.382

 

结论 (RQ2): 大语言模型的性能对分析结果具有显著影响. GPT-4o与 Claude-sonnet-4的组合在处理现实设备

的复杂指纹时表现最佳 (精确率 88.5%, 召回率 93.9%), 显著优于其他模型, 在面对非结构化数据和长链条推理任

务时, 采用具有更强逻辑推理能力的先进模型是保障反运行时分析准确性的关键.

 4.3   多智能体系统的性能提升 (RQ3)

● 实验数据. 为了评估 AIntel-Agent 所使用的多智能体系统对性能的影响, 我们构建了作为对比的单智能体

工作流程. 两者均使用 GPT-4o+Claude-sonnet-4模型, 输入第 4.1节中使用的测试用例与第 4.2节中现实设备的数

据进行测试, 以同样的统计标准计算单智能体的精确率 (Precision)、召回率 (Recall)和 F1 score.
● 实验设置. 实验所使用的单智能体流程的输入与多智能体系统相同: 一份指纹采集报告和一份人工给出的

Android设备威胁. 与多智能体系统的区别在于, 单智能体在流程中由一个智能体独立完成整个工作流程. 本文取

消了多智能体分工协调的设计, 由该智能体自行检索相关知识, 对指纹采集报告进行分析, 最后输出报告.
● 实验结果. 如表 7 所示, 可以看出, Total 为 84, TP 为 80, FP 为 4, FN 为 4. 计算可得, Precision 为 95.2%,

Recall为 95.2%, F1 score为 0.952. 对于 12个测试用例, 单智能体能够识别大部分运行时分析技术特征, 但相较于

表 5, 误报频率有所上升, 同时出现漏报情况. 通过对工作流程进行分析, 其性能下降的原因主要源于单智能体在

网络搜索与循环推理时的效果与多智能体系统专门执行特定任务的专业智能体存在差异. 如在进行网络搜索时获

取的信息全面性不足, 缺失了部分运行时分析工具的信息. 如在 A14-Mix, 本文设置了基于 Xposed 开发的 Hook
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框架太极的包名为“me.weishu.exp”, 智能体虽然报告了模拟器和 Root风险, 但因为动态知识库中未包含太极框架

的信息, 而忽视了这一风险.
  

表 7　单智能体测试用例识别结果
 

测试用例 Total Detected by 单智能体 (FP) 测试用例 Total Detected by AIntel-Agent (FP)
A7-Root 4 4 A13-Virtual 5 5
A8-Virtual 6 7 (1) A13-Mix 12 10
A9-Hook 5 5 A14-Hook 7 7
A10-Mix 9 10 (1) A14-Mix 13 12 (1)
A12-Root 4 4 A15-Root 3 3
A12-Mix 8 8 A15-Mix 8 9 (1)

注: 括号中的数值为FP
 

在现实设备指纹采集结果上的识别效果如表 8 所示, 单智能体在相同数据集上的平均精确率和召回率与

AIntel-Agent所使用的多智能体系统分别相差 17.2%和 18.3%, F1 score相差 0.177, 显示这两种设计在精确性和

全面性之间存在明显差距. 通过对各步骤的具体输出进行对比, 我们发现差距主要来源于搜索全面性和指纹分析

深度的不足. 在单智能体的网络搜索结果中, 常见威胁 (如 Root、Hook技术)的结果数量显著高于各威胁检索结

果数量的平均水平, 导致动态知识库中对运行时分析技术子类别的描述不够充分, 这可能是导致精确率和召回率

下降的主要原因. 在指纹分析方面, 单智能体流程中对指纹采集结果的疑点识别和知识获取行为的数量相比多智

能体系统显著减少, 使部分无害特征未在分析后被排除. 以 vivo X100S 为例, vivo 在设备型号上同时使用了

PD2309和 PD2309M两种命名, 这在多智能体系统中被成功排除, 而单智能体将其作为运行时分析技术特征报告.
这也印证了一些关于智能体的研究观点: 明确的计划可以使智能体更高效地完成任务 [13].
  

表 8　多智能体系统与单智能体识别效果对比
 

设备
多智能体 单智能体

Precision (%) Recall (%) F1 score Precision (%) Recall (%) F1 score
Pixel 5 83.3 100.0 0.909 80.0 80.0 0.8
Pixel 6 88.9 100.0 0.941 75.0 75.0 0.75

华为P50e 100.0 100.0 1 66.7 66.7 0.667
华为nova10 75.0 75.0 0.75 60.0 75.0 0.667
小米10S 85.7 85.7 0.857 71.4 71.4 0.714
红米K50 87.5 100.0 0.933 83.3 71.4 0.769
vivo X100S 100.0 100.0 1 50.0 100.0 0.667
iQOO 10 100.0 100.0 1 80.0 80.0 0.8

OPPO Reno7 83.3 71.4 0.769 83.3 71.4 0.769
一加9R 85.7 100.0 0.923 80.0 66.7 0.727
荣耀50 100.0 100.0 1 60.0 75.0 0.667
荣耀X30 100.0 100.0 1 80.0 100.0 0.889
努比亚z50 83.3 83.3 0.833 71.4 83.3 0.769
红魔6 85.7 100.0 0.923 66.7 66.7 0.667
三星s20 88.9 100.0 0.941 60.0 75.0 0.667
总体效果 88.5 93.9 0.911 71.3 75.6 0.734

 

结论 (RQ3): 多智能体协作架构相较于单智能体模式在精确率和召回率上分别提升了 17.2% 和 18.3%. 这证

明了将复杂的反运行时分析任务分解为规划、搜索、分析等子任务并分配给专业智能体执行, 能够有效解决单一

智能体在能力上的局限, 显著提升分析效果.

 4.4   不同智能体核心模块的消融实验 (RQ4)

● 实验数据. 为了验证我们设计的循环推理机制对 AIntel-Agent性能的影响, 我们使用第 4.1与 4.2节中的数
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据作为输入, 通过相同的标准对消融循环推理模块前后 AIntel-Agent的正确识别 (TP)、误报 (FP)、漏报 (FN)情
况进行统计.

● 实验设置. 由于各智能体均在工作流程中起到关键作用, 直接移除会使 AIntel-Agent整体的功能退化严重,
作为替代我们分别移除了不同智能体的关键模块, 通过对比移除模块前后的表现, 我们可以清晰地评估该模块对

提升分析质量的实际贡献. 在威胁研究规划员中, 本文取消了接收人工给出的搜索基准, 由智能体自行进行搜索与

总结; 在风险知识检索员中, 我们移除了搜索后对 URL验证的模块, 将搜索结果直接整理为风险标签; 在指纹风险

分析员中, 我们移除了循环推理模块, 改为由智能体直接将指纹采集结果与风险标签相对应; 在智能体协调员中,
我们取消了其规划任务、调度智能体的功能, 只进行数据分发的工作.

● 实验结果. 如表 9所示, 在消融智能体功能模块后, AIntel-Agent在反运行时分析任务上的性能均有所下降.
 
 

表 9　消融实验前后性能对比 (%)
 

设备
威胁研究规划员 风险知识检索员 指纹风险分析员 智能体协调员

Precision Recall Precision Recall Precision Recall Precision Recall
Pixel 5 80.0 80.0 80.0 80.0 71.4 100.0 83.3 100.0
Pixel 6 83.3 62.5 70.0 87.5 60.0 75.0 77.8 87.5

华为P50e 75.0 100.0 100.0 100.0 66.7 66.7 50.0 66.7

华为nova10 75.0 75.0 80.0 100.0 66.7 100.0 80.0 100.0

小米10S 71.4 71.4 75.0 85.7 60.0 85.7 66.7 85.7

红米K50 66.7 57.1 85.7 85.7 63.6 100.0 77.8 100.0
vivo X100S 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0
iQOO 10 60.0 60.0 66.7 80.0 71.4 100.0 80.0 80.0

OPPO Reno7 71.4 71.4 71.4 71.4 66.7 85.7 85.7 85.7
一加9R 71.4 83.3 85.7 100.0 54.5 100.0 71.4 83.3

荣耀50 75.0 75.0 100.0 100.0 66.7 100.0 60.0 75.0

荣耀X30 100.0 100.0 80.0 100.0 60.0 75.0 80.0 100.0

努比亚z50 66.7 66.7 66.7 66.7 62.5 83.3 71.4 83.3

红魔6 71.4 83.3 83.3 83.3 62.5 83.3 62.5 83.3

三星s20 85.7 75.0 77.8 87.5 58.3 87.5 70.0 87.5

总体效果 75.3 74.4 78.9 86.6 64.0 89.0 74.2 87.8
 

在取消威胁研究规划员接收的搜索基准后, AIntel-Agent的精确率由 88.5%下降至 75.3%, 召回率由 93.9%下

降至 74.4%. 检查智能体的输出后, 发现智能体对不同运行时分析技术的搜索关键词数量明显不平衡, 在测试中,
Root与 Hook相关的关键词占比超过 60%, 对比其他运行时分析技术的搜索深度相较未消融时明显下降, 这可能

是系统性能下降的主要原因.
在移除风险知识检索员的知识验证模块后, AIntel-Agent的精确率由 88.5%下降至 78.9%, 召回率由 93.9%下

降至 86.6%, 整体性能下降幅度较小. 由于目前智能体网络搜索的局限性, 在每次测试的 125个搜索结果中, 有约

40个返回无效 URL. 目前最先进的 LLM可以凭借自身性能容忍部分错误输入, 但知识验证模块将这部分无法验

证来源的信息排除仍可以使性能得到一定提升.
在移除指纹风险分析员的循环推理模块后, AIntel-Agent的精确率由 88.5%下降至 64.0%, 召回率由 93.9%下

降至 89.0%, 精确率显著下降. 以一加 9R的测试为例, 误报的增加主要来自智能体凭空捏造了一个“Android 14存
在关键漏洞”的风险, 并将多项正常属性 (如 API 级别) 识别为风险特征. 实验表明循环推理机制不仅能够提升

AIntel-Agent 的分析深度, 更是约束 LLM 基于证据链条进行推理的关键组件, 在没有约束的情况下, 即使是最先

进的 LLM也容易在复杂的分析任务中产生没有根据的结论.
在取消智能体协调员规划任务、调度智能体的能力后, AIntel-Agent的精确率由 88.5%下降至 74.2%, 召回率

由 93.9%下降至 87.8%. 由于各智能体在设计中具有独立完成任务分析、工具调用和结果思考的能力, 在缺少智
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能体协调员的调度后依然能完成主要工作, 但在缺乏总体规划与任务分配的情况下, AIntel-Agent的精确率和召回

率都受到影响.
综合来看, 实验结果表明, 各智能体设计中的模块都能有效提升 AIntel-Agent的性能, 取消任何模块都会影响

AIntel-Agent执行运行时分析任务的效果.
结论 (RQ4): AIntel-Agent中的每个智能体都对最终性能做出了不可或缺的贡献. 移除任一智能体的关键模块

都会使 AIntel-Agent的分析结果劣化, 这证明了 AIntel-Agent的动态协作机制能够引导智能体捕捉更深层的隐藏

特征, 并主动剔除误报内容, 验证了智能体协作架构设计的合理性与必要性.

 5   讨　论

 5.1   结果思考

本文实验系统性地验证了 AIntel-Agent 作为一个基于威胁情报驱动的多智能体 Android 运行时分析方法的

有效性与潜力. 在合成数据集上的测试证明了该方法能够精准映射运行时分析技术特征; 在现实设备环境下的评

估显示 AIntel-Agent的最终性能与大语言模型的性能相关, 但 AIntel-Agent的设计是实现高效、准确分析的必要

前提. 相较于单智能体, AIntel-Agent的多智能体架构通过明确的角色分工, 有效解决了单一智能体在知识探索时

面临的“广度”与“深度”难以兼顾的困境, 多智能体架构通过角色分工和明确的计划引导, 避免智能体在分析中过

早收敛于常见威胁而忽略了更隐蔽的运行时分析痕迹. 同时, “先计划、再行动、后反思”的循环推理机制在约束

LLM分析过程中起到了重要作用, 有效提升了分析的深度与可靠性. 循环推理强制模型从孤立、发散的特征开始

联想, 结合不同威胁与运行时分析技术的指纹特征构建收敛性的、相互印证的证据链, 引导智能体将多个分散的

指纹属性归因到一个高阶结论, 再逆向思考是否还有未识别的运行时分析特征.
Android平台上对于反运行时分析已有多项分析研究, 然而, 由于 AIntel-Agent与已有研究在实现逻辑与检测

对象方面存在显著差异, 难以进行直接的对比实验. 但与相关研究相比, AIntel-Agent的设计针对性地解决了现有

方法的两大核心局限. 一方面, 基于静态知识库的反运行时分析方法受限于其“知识滞后”的固有缺陷, 难以应对新

兴攻击和对抗性样本. AIntel-Agent通过从开放互联网实时构建动态威胁知识库, 克服了对静态数据库的依赖, 使
其具备跟进最新安全威胁的能力. 另一方面, 尽管已有研究尝试应用大语言模型进行安全分析, 但单一智能体在面

对 Android反运行时分析这类长链条、知识密集的复杂任务时, 存在规划与推理能力不足、信息获取不可靠的问

题. AIntel-Agent通过多智能体协作架构将复杂任务分解, 并通过循环推理机制模拟专家认知过程, 系统性地解决

了单一智能体分析深度不足和结果不稳定的难题.
AIntel-Agent通过将人类专家的分析流程形式化并注入多智能体系统, 使 Android反运行时分析不再局限于

匹配已知的风险特征, 而是能够像人类专家一样, 基于动态获取的情报对未知和隐蔽的威胁进行逻辑推理. 这不仅

为应对快速演变的 Android安全威胁提供了有效途径, 也为如何将通用大语言模型的能力可靠、可控地应用于其

他专业化、高复杂性的安全领域, 提供了一个具有参考价值的实现方式.

 5.2   有效性威胁

尽管本文提出的 AIntel-Agent通过实验对其性能进行了多角度验证, 但仍存在一些可能影响研究结果泛化能

力与解释力的有效性威胁.
1)不确定性信息处理偏差. 在部分测试用例中, 当面对低版本 Android系统的性能特征或应用权限不足导致

的“unknown”状态时, 智能体倾向于将其判断为风险. 同样, 偶发的误报、漏报案例也表明, 在复杂的指纹组合中,
智能体对低风险或辅助性证据的权重判断仍有待优化. 为此, 本文设计了形式化的概率评分体系, 要求智能体不得

将“unknown”状态作为唯一判断依据, 只有在已获取明确风险证据的前提下才可将其作为辅助证据.
2) LLM脆弱性. AIntel-Agent的实现依赖于大语言模型, 这也使其继承了 LLM固有的脆弱性, 例如通过在输

入中隐藏特定提示词引导 LLM输出的方式影响 AIntel-Agent结果. 一个典型的例子是, 模型可能被指纹中出现的

“fake”等强引导性语义词汇误导, 做出与技术事实不符的判断, 这可能对 AIntel-Agent的有效性造成威胁.
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3)知识来源的可靠性. AIntel-Agent通过动态构建知识库摆脱了静态数据库的“知识滞后”问题, 但也因此引入

了对开放互联网信息质量的依赖. 尽管本文设计了 URL验证机制, 但这无法从根本上解决信息源本身可能被错误、

过时甚至恶意内容污染的问题. 为此, 我们引入了多源验证与来源权重机制, 智能体在生成风险标签时会综合多个

来源的信息验证其对某一风险的描述是否一致, 并会在判断时增加权威数据来源的权重.

 5.3   未来工作

1) 扩展测试基准与模型库. 本文实验使用的 Android设备较少, 在性能对比中涵盖的大模型数量有限. 这在一

定程度上限制了实验结论的泛化能力. 不同品牌、不同 Android定制系统的设备可能存在独特的系统行为和指纹

特征, 而不同的 LLM也存在各自的优势, 更大规模的测试集将有助于更全面地评估 AIntel-Agent的鲁棒性和适应

性. 未来我们将纳入更多品牌、更多 Android版本的测试设备, 构建一个更具多样性和挑战性的基准数据集. 同时,
我们也将引入更多 LLM进行对比测试, 以期建立一个更全面的 LLM在 Android安全领域的能力图谱.

2) 调整智能体对风险特征的判断. 目前智能体在对设备指纹进行分析时, 可能会因过低 Android版本、特定

的电池状态出现误判, 将真实设备误报为虚拟设备. 我们已引入了形式化的概率评分体系要求智能体只能在获取

到足够数量或强度的证据时才可确认风险的存在. 未来, 我们会尝试通过人为划分风险特征优先级等方式在不忽

视风险的前提下, 降低此类误报发生的可能性. 同时, 也会持续对我们开发的设备指纹采集 App进行优化, 确保其

返回的指纹数据清晰且意义明确, 不会使智能体难以理解或做出误判.
3) LLM的混合优化策略. 针对当前方案依赖昂贵闭源 API的问题, 我们尝试探索一种混合模型策略. 例如, 可

以尝试在知识库构建的初步搜索、内容总结等流程中, 使用性能相近的低成本模型或经过微调的开源模型, 而在

核心的循环推理与风险归因阶段, 使用高性能或具有特殊优势的模型. 通过这种方式, 在保证核心分析性能的前提

下, 可以寻找更多可用的 LLM组合方案, 提高 AIntel-Agent的泛用性.
4) 知识来源的多元化与可靠性验证. 目前基于网络搜索构建的动态知识库能够满足反运行时分析任务的需

求, 但信息来源的可靠性是当前基于网络搜索的智能体面临的共性问题, 尽管我们已引入了多源验证与来源权重,
但随着对抗的升级, 我们将致力于建立更深层的对抗性情报防御体系, 例如引入自动化的网站信誉评价模型, 整合

权威威胁情报源验证社区数据真伪, 降低系统在面对情报投毒和虚假隐藏技巧注入时的受攻击面, 从而保障智能

体推理逻辑的安全性和鲁棒性.
5) 端侧大模型的应用可行性与隐私保护优化. 考虑到实际检测中用户数据的隐私保护问题, 我们将尝试通过

设备端本地化的 LLM进行分析. 探索知识蒸馏技术, 采用教师-学生蒸馏范式, 以 LLM作为教师模型, 生成高质量

推理链、证据链和结构化决策, 再将其迁移到轻量级学生模型中, 使学生模型在保持推理效率的同时获得强大的

分析能力, 满足隐私性与推理能力之间的平衡需求. 通过利用日益强大的移动端计算框架, 在有限的端侧资源下实

现数据的本地分析, 解决敏感指纹数据上传带来的隐私泄漏与合规风险, 并降低系统的长期运行成本.

 6   总　结

AIntel-Agent旨在为 Android设备提供一个自动化、智能化的反运行时分析方法, 以应对持续演进的复杂安

全威胁. 为此, 本文系统性地克服了智能体能力局限、网络搜索的可靠性和指纹分析深度不足等核心挑战. 实验评

估表明, AIntel-Agent能够准确、高效地识别多层次运行时分析技术特征, 在关键的反运行时分析任务中表现出卓

越的精确率与召回率, 并能生成高质量、可信的分析报告. 随着 Android生态的持续演进与大语言模型技术的不

断革新, AIntel-Agent将在更广泛的设备与威胁场景中进行优化和迭代, 并探索端侧模型部署等前沿方向, 以期在

保障用户隐私的同时, 长期为 Android生态安全提供智能化的分析能力.
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